Retningslinjer for leverandgrstyring ift. informati-
onssikkerhed i Plan- og Landdistriktsstyrelsen

1. Indledning
Retningslinjerne skal danne grundlaget for, at styrelsen kan fastholde et hgjt sikker-
hedsniveau i forbindelse med outsourcing, herunder nyanskaffelse af it-systemer.
I forbindelse med enhver indgielse af nye leverandgraftaler eller genforhandling af
eksisterende, skal der tages stilling til indholdet af aftalen jf. folgende punkter:

1. Planlegning

2. Kravsstillelse

3. Leverandervalg
4. Aftale

5. Styring

6. Afslutning.

Niér aftalen er indgdet kommer fokus serligt pa punkt 5 om styring af leveranderfor-
holdet, da et hgjt sikkerhedsniveau kraever en lgbende og tat kontakt med leveran-
dgren.

2. Planlaegning

2.1. Vaesentlighedsbetragtning

Styrelsen anvender en rakke forskellige it-systemer ifm. styrelsens opgavelgsning.
Nedenstéende retningslinjer skal folges, safremt der er tale om stgrre systemer, som
er vaesentlige for styrelsens drift, eller sadfremt systemet handterer kritisk informa-
tion, herunder persondata.

Vear opmarksom p4, at der gaelder serlige krav, sdfremt systemet er vurderet sam-
fundskritisk, samt hvis leverander kommer fra et sdkaldt tredjeland (dvs. uden for
EU). Bolig- og Planstyrelsen har aktuelt ikke systemer, der er klassificeret som sam-
fundskritiske.

2.2, Kortlaeg forretningsproces og udarbejde risikovurdering

Inden beslutningen om at outsource et it-system treffes, skal styrelsen kortlaegge,
hvordan it-infrastrukturen er sammensat, hvordan datastremmene lgber, og hvor-
dan de indbyrdes athangigheder og granseflader mellem styrelsens it-systemer ser
ud.
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Ud fra analysen af datastrom mv. skal kommende systemejer (eller projektleder) be-
skrive risici forbundet med outsourcing af systemet med fokus pa sikring af fortro-
lighed, integritet og tilgaengelighed af styrelsens data, s dette kan indga i det videre
arbejde med at definere evt. krav vedr. informationssikkerhed (se bilag 1 vedr. mu-
lige punkter i risikovurderingen).

2.3. Risikohdandteringsplan

Nar systemejer (pa baggrund af oplaeg fra projektleder) har afdaekket relevante risici
ved den planlagte outsourcing, ber der udarbejdes en plan for, hvordan disse risici
skal handteres i leveranderforholdet.

3. Kravsstillelse

Styrelsen skal stille krav til leverandgrens handtering af cyber- og informationssik-
kerhed, der bidrager til at nedbringe risici til et acceptabelt niveau og sikrer et til-
straekkeligt sikkerhedsniveau forbundet med leverancen. Kravene til leverandgrens
sikkerhedsstyring ber ledsages af krav vedrgrende kontrol og opfalgning, der under-
stotter leveranderens efterlevelse af sikkerhedskravene i aftaleperioden.

I udarbejdelsen af sikkerhedskravene vil styrelsen tage udgangspunkt i god praksis
og internationale standarder for cyber- og informationssikkerhed sdsom ISO/IEC
27001 0g 27002, tekniske minimumskrav til statslige myndigheder og/eller tilsva-
rende.

Der kan derfor som minimum anvendes folgende formulering, nar der skal formule-
res krav vedr. informationssikkerhed ifm. nye leverandgraftaler.

Standardformulering vedr. informationssikkerhed

“Leverandoren skal med henblik pa lobende sikring af informationssikkerhed i
tilknytning til levering af ydelserne opretholde et ledelsessystem for informati-
onssikkerhedsstyring (ISMS) efter den til enhver tid geeldende version af
ISO27001 eller tilsvarende (national eller international) anerkendt standard,
samt de til enhver tid gaeldende tekniske minimumskrav for statslige myndighe-
der, baseret pd en risikostyringsproces og i overensstemmelse med angivne spe-
cifikke krav til Leverandorens ISMS. Leverandoeren skal herunder lobende til-
passe sit ISMS, sdfremt Leveranderens opdatering af sin risikovurdering med-
forer et behov herfor.”

[Denne tekst kan suppleres med detaljerede sikkerhedskrav, som gnskes fra sty-
relsens side]

For systemer, som vurderes forretningskritiske for styrelsen, og hvor styrelsens drift
derfor er atheengig af adgang til system og data, bar der desuden formuleres krav til:
- Recovery Time Objective (RTO) — dvs. hvor hurtigt skal systemet vare op at
kore igen efter nedbrud
- Recovery Point Objective (RPO) — dvs. hvor ofte leveranderen skal foretage
backup og dermed det tidsrum, inden for hvilket data kan mistes (foretages
backup hver time, kan styrelsen séledes maksimalt miste en times ar-
bejde/data)

Yderligere eksempler pa krav og opmarksomhedspunkter fremgar af bilag 2.
Ved formulering af krav skal systemejer (projektleder) samtidig have for gje, hvor-
dan disse kan kontrolleres og dokumenteres (smart-princip).



4. Leverandgrvalg

Valg af leverander har betydning for kvaliteten og sikkerheden forbundet med leve-
rancen. Det er derfor vigtigt, at styrelsen valger leverander ud fra relevante kriterier
og pa baggrund af en grundig vurdering af leveranderens samlede evne til at opfylde
styrelsens sikkerhedskrav og evrige krav til opgavelgsningen (se bilag 3 indehol-
dende eksempler pé kriterier for leverandervalg).

I forhold til sikkerhed bgr styrelsen vurdere, om de sikkerhedsforanstaltninger, le-
verandgren forpligter sig til at levere, stir i et rimeligt og realistisk forhold til prisen,
og hvor forretningskritisk systemet er for styrelsen.

Hyvis leverandgren overlader dele af opgavelgsningen til en underleverander, kan der
opsta nye cyber- og informationssikkerhedsrisici. Det er derfor vigtigt, at styrelsen
har overblik over forsyningskeden og tager stilling til risici forbundet med leveran-
dorens brug af underleverandgrer.

Veer yderligere opmaerksom pa, at ved valg af udenlandske leveranderer, herunder
serligt fra sdkaldte tredjelande (dvs. uden for EU), kan der veare serlige forhold, der
pavirker cyber- og informationssikkerhed samt hensynet til beskyttelse af person-
data, herunder lokal lovgivning, andre myndigheders adgang til styrelsens data, aget
risiko for hacking mv.

5. Aftale

Nar styrelsen har valgt en leverander, skal der udarbejdes et aftalegrundlag mellem
parterne. Aftalen skal indeholde en beskrivelse af parternes roller og ansvar i forhold
til at styre cyber- og informationssikkerheden i aftaleperioden.

I aftalen skal det veere klart formuleret for leveranderen, hvilke forventninger styrel-
sen har til dennes cyber- og informationssikkerhed. Sikkerhedskravene ber skrives
ind i kontrakten, sd de kan hdndhaeves pé lige fod med andre krav i kontrakten.

Aftalen skal ogsé beskrive, hvordan det i aftaleperioden sikres, at leveranderen lever
op til de fastsatte sikkerhedskrav.

Bestemmelserne i aftalen skal blandt andet omfatte leveranderens forpligtelser i for-
hold til dokumentation og rapportering til styrelsen samt styrelsens ret til - enten
selv eller ved hjelp af en tredjepart - at fore kontrol med leveranderens efterlevelse
af kontrakten.

Aftalen skal forpligte leveranderen til at afseette de fornedne ressourcer til rapporte-
ring og kontrol, herunder tid til medeforberedelse, udarbejdelsen af dokumentation
og opfelgning.

Det skal fremga af kontrakten, at styrelsen skal godkende leveranderens anvendelse
af underleverandgrer i forbindelse med leverancen, ligesom krav til leveranderens
héndtering af cyber- og informationssikkerhed ligeledes geelder for de underleveran-
derer, som leveranderen maétte benytte i forbindelse med leverancen.

Leveranderen skal desuden vere forpligtet til at bista styrelsen i forbindelse med
gennemforelsen af kontrollen, herunder ved at give styrelsen den forngdne fysiske
og logiske adgang til leverandgrens eller underleverandgrers lokaliteter, it-systemer
og data samt ved at udlevere alt relevant dokumentation.



Aftalen skal give parterne mulighed for lebende at justere sikkerhedsniveauet i takt
med, at risikobilledet sndrer sig, eksempelvis ved at styrelsen stiller supplerende
sikkerhedskrav til leveranderen. Dog skal aftalen sikre, at styrelsen skal godkende
eventuelle justeringer hos leveranderen og dermed i sidste ende fastseatte sikker-
hedsniveauet forbundet med leverancen.

Der kan tages udgangspunkt i eller hentes inspiration fra de kontraktskabeloner,
som er udarbejdet af Digitaliseringsstyrelsen, nar aftalen udarbejdes - se
https://digst.dk/styring/standardkontrakter/.

5.1. Samarbejdsorganisation

Efter indgéaelsen af kontrakten ber parternes driftsansvarlige atholde et opstarts-
mede for at fastseette de naermere detaljer og drafte eventuelle uklarheder i aftalen.
Forventningsafstemningen kan bidrage til at sikre enighed om parternes respektive
roller og forpligtelser samt forebygge misforstaelser og tvister i aftaleperioden.

I aftalen ber indgé etablering af en samarbejdsorganisation og formaliseret proces
for handtering af dialogen mellem styrelsen og leverandgr. Processen bar fastlaegge
den regelmassige dialog mellem parterne, eskalationsveje til at lase eventuelle tvi-
ster og kommunikationsveje i tilfeelde af, at der sker en sikkerhedshandelse eller op-
star en beredskabssituation herunder udveksling af kontaktoplysninger pa begge or-
ganisationers beredskabspersoner (se ogsa styrelsens it-beredskabsplan).

Fra styrelsen vil systemejer og systemforvalter samt application manager vere na-
turlige medlemmer af samarbejdsudvalget, evt. suppleret med andre daglige brugere
af systemet (se bilag 4 vedr. rolle og ansvar ifm. leveranderstyring).

6. Styring

Der kan vere stor forskel pa, hvor ofte og udferligt styrelsen har behov for at fore
kontrol med den enkelte leverander. Omfanget og frekvensen af kontrollen bar der-
for bero pa en konkret vurdering af leverancens veasentlighed i forhold til styrelsens
forretning og risici forbundet hermed. Denne vurdering ber dokumenteres og opda-
teres lobende atheengig af den konkrete leverance og eventuelle @&ndringer i risiko-
billedet.

Styrelsen bgr altid styre leveranderen med udgangspunkt i kontrakten mellem par-
terne. Styrelsen kan f.eks. udvelge de sikkerhedskrav i kontrakten, som det er mest
relevant at kontrollere leveranderens efterlevelse af pa baggrund af en risikovurde-
ring (se bilag 5 med forslag til vaerktgjer til styring af leverander).

Hvis leverandgren ikke lever op til sikkerhedskravene, er det vigtigt, at styrelsen
straks folger op pa leveranderens afvigelser fra de aftalte krav og hdndheever kon-
trakten. Det er systemejers ansvar at papege leverandgrens manglende efterlevelse
af kravene og kontrollere, at leverandgren efterfalgende treffer de fornadne sikker-
hedsforanstaltninger og udbedrer eventuelle fejl eller mangler i overensstemmelse
med kontrakten.

Styrelsen bor ogsa sikre, at den gennemforte kontrol dokumenteres af hensyn til
eventuel hdndhavelse af kontrakten ved fx referat af mgder omhandlende informa-
tionssikkerhed, opdatering af risikovurdering og udarbejdede handleplaner ved er-
kendt mangler i informationssikkerheden.


https://digst.dk/styring/standardkontrakter/

Samarbejdsorganisation jf. punkt 4 ber medes regelmaessigt og som minimum en
gang om aret for at gennemgé status for samarbejdet og leverancen samt status for
informationssikkerhed og de i aftalen oplistede sikkerhedskrav.

Risikovurderinger ber ligeledes opdateres minimum éarligt samt ved veesentlige sik-
kerhedshendelser og veesentlige &ndringer mhp. at vurdere, om sikkerhedsniveauet
skal justeres som felge af @ndringer i risikobilledet. Leveranderen kan her iser bi-
drage til at identificere relevante risici og vurdere deres sandsynlighed og tekniske
konsekvenser. Det skyldes, at leverandaren har storre kendskab til egne sikkerheds-
foranstaltninger og it-infrastrukturen, der understatter leverancen. Styrelsen ber
derfor sikre, at leverandgren bidrager med viden om relevante trusler og sdrbarheder
til styrelsens risikovurdering.

Parterne ber lebende vurdere, dokumentere og handtere veesentlige &ndringer i af-
taleperioden som en del af deres styring af cyber- og informationssikkerhed. Styrel-
sen ber sikre, at leveranderen folger rettidigt op pa eventuelle aendringer ved at fo-
retage forngdne justeringer og treeffe supplerende sikkerhedsforanstaltninger i hen-
hold til aftalen. Der kan blandt andet ske a&ndringer i parternes organisation, forret-
ningsprocesser og it-infrastruktur i aftaleperioden. Styrelsen ber veere sarlig op-
merksom pa forhold hos leveranderen, der kan pavirke sikkerheden i leverancen,
sdsom &ndringer i leverandgrens forretningsstrategi, skonomiske forhold og brug af
underleverandgrer.

I forhold til omgivelserne bar styrelsen iser veere opmeerksom pa den teknologiske
udvikling, forandringer i trusselsbilledet og andringer i den regulering, som par-
terne er underlagt.

Derudover bgr styrelsen sikre, at leveranderen handterer eventuelle sikkerhedshean-
delser i aftaleperioden i overensstemmelse med kontrakt.

Det er leverandgrens ansvar at fore kontrol og tilsyn med de delleverancer, som un-
derleverandgaren leverer til styrelsen, herunder inddrager underleverander i det lo-
bende arbejde med opdatering af risikovurderinger. Styrelsen skal i dialogen med
leveranderen tilse, at denne kontrol gennemfares og dokumenteres.

6.1. Seerligt vedr. Statens IT (SIT)

For de statslige myndigheder, hvor ansvaret for organisationens it og driften heraf
er ressortoverdraget til SIT, er tilsynet med SIT overgdet til Finansministeriet (FM).

FM’s departement farer derfor blandt andet tilsyn med SIT’s styring af cyber- og in-
formationssikkerheden og deler resultaterne heraf med SIT’s kunder. Dét fritager
som udgangspunkt styrelsen for selv at fore tilsyn med SIT. I stedet skal styrelsen
forholde sig til, om FM’s lgbende tilsynsrapporter og arlige tilsynsberetning fremhae-
ver relevante risici eller indeholder bemerkninger til sikkerhedsniveauet hos SIT,
der har betydning for sikkerheden forbundet med de outsourcede it-systemer til SIT.

Resultatet af FM’s analyser skal derfor praesenteres for informationssikkerhedsud-
valget pa forstkommende made.

Ved outsourcing til SIT ber styrelsen dog stadigvaek foretage en risikovurdering af
det pageldende it-system. P4 baggrund heraf ber styrelsen vurdere, om sikkerheds-



foranstaltningerne beskrevet i SIT’s sdkaldte varedeklaration tilsammen sikrer et til-
straekkeligt sikkerhedsniveau, eller om der er behov for yderligere sikkerhedsforan-
staltninger.

Afhengig af den af styrelsen valgte driftsmodel kan der vere dele af teknologistak-
ken, som ikke er omfattet af FM’s tilsyn, herunder hvis styrelsens risikovurdering
forer til yderligere sikkerhedskrav. I s fald vil denne tilsynsopgave pahvile styrelsen
og ikke FM.

Da FM har overtaget tilsynsopgaven, bgr styrelsen orientere FM’s departement, hvis
SIT’s risikohéndtering vurderes at veere utilstrackkelig, eller der i aftaleperioden op-
stér tvister mellem SIT og styrelsen om konkrete forhold i kontrakten.

7. Afslutning
Nar aftalen ophgrer, bor niveaet for styrelsens cyber- og informationssikkerhed op-
retholdes under afviklingen af leveranderforholdet. Dette gelder uanset om driften
overdrages til en anden leverandaer, eller om styrelsen velger at overtage driftsopga-
ven (insourcing).

Styrelsen og leveranderen bar udarbejde en plan for, hvordan det aftalte sikkerheds-
niveau opretholdes under hele afviklingsforlgbet. Planen bar beskrive de sikkerheds-
foranstaltninger, der skal vere til stede hos parterne, hvis driften fores tilbage til
styrelsen eller overdrages til en ny leverander.

Ved ophgret af samarbejdet med leveranderen ber styrelsen ogsa sarge for rettidigt
at fjerne alle leveranderens fysiske og logiske adgangsrettigheder til styrelsens akti-
ver, herunder styrelsens informationer, it-systemer og lokaliteter. Af kontrakten ber
det fremga, hvilke aktiver der skal leveres tilbage til styrelsen, bortskaffes eller over-
drages til en ny leverander. Aftalen bar ligeledes beskrive procedurer til at sikre le-
veranderens forsvarlige overdragelse og bortskaffelse af styrelsens aktiver med hen-
syn til format, fuldstaendighed, dokumentation, verificering, sikkerhed med mere.

Parterne kan desuden aftale, at leveranderen fortsat opbevarer visse informationer
for styrelsen i en periode efter samarbejdets formelle ophgr. Leveranderen kan ek-
sempelvis opbevare logfiler indsamlet i aftaleperioden, sa det fortsat er muligt at fo-
retage undersggelser af potentielle it-sikkerhedshendelser hos leverandgren.
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Bilag 1 - Kriterier for risikovurdering af outsourcing af IT

Herunder er beskrevet kriterier, som kan indgé i en risikovurdering af outscourcing
af it-systemer — listen er ikke udtemmende, hvorfor systemejer (projektleder) kan
lade yderligere punkter indga i vurderingen.

e Vasentlige forandringer hos leveranderen, der kan péavirke leverancen. Le-
verandgren kan eksempelvis flytte til et andet land, g4 konkurs, skifte un-
derleverandor eller blive opkebt af en anden virksomhed.

e Ved outsourcing overlades dele af styrelsen risikohandtering til leverande-
ren. Styrelsen bar derfor sikre, at leveranderen lgbende bidrager til risiko-
vurdering, eksempelvis med serlig viden om relevante trusler og sarbarhe-
der.

e Der kan vaere uoverensstemmelse mellem styrelsens sikkerhedsbehov og le-
verandgrens risikoappetit og sikkerhedsniveau, hvilket kan fare til util-
straekkelig risikohdndtering. Omvendt kan outsourcing potentielt forbedre
styrelsens sikkerhed athangig af niveauet af leverandgrens handtering af cy-
ber- og informationssikkerhed.

e Cybertruslen fra cyberkriminalitet og cybespionage, da outsourcing kan ege
styrelsens angrebsflade for hackere. Der er blandt andet risiko for supply
chain-angreb, hvor hackere forsgger at kompromittere styrelsen ved at ud-
nytte sdrbarheder hos leveranderen eller leveranderens andre kunder.

e Medarbejdere hos leveranderen og eventuelle underleveranderer, som sty-
relsen ikke har ledelsesretten over, kan fa fysisk og logisk adgang til styrel-
sens aktiver.

e Leveranderen kan f& kendskab til styrelsens organisation, forretningspro-
cesser, it-infrastruktur, sikkerhedsforanstaltninger, interne procedurer
m.m.

e Leverandgrens villighed til at levere den efterspurgte dokumentation, og sty-
relsens mulighed for at fore kontrol med leveranderen kan vaere begraenset.

e Eventuelle lovkrav og anden regulering pa omradet, der kan medfere risici
for styrelsen ved manglende efterlevelse heraf hos kunden eller leverando-
ren.



Bilag 2 - Eksempler pa leveranderkrav ifm. informationssikkerhed

Forhold vedrerende cyber- og in-
formationssikkerhed

Forhold vedrorende leverandor-

styring

Relevante lov- og myndigheds-
krav, herunder de tekniske mini-
mumskrav, katalog over kontrakt-
bestemmelser for samfundskriti-
ske it-systemer, lokationskravet,
sikkerhedscirkulaeret og databe-
skyttelsesreglerne.

Leverandgrens risikostyringspro-
ces og opretholdelse af et ledelses-
system for informationssikkerhed
baseret pa ISO 27001 eller tilsva-
rende.

Rolle- og ansvarsfordelingen mel-
lem styrelse og leverander (se af-
snit 4).

Behovet for at indgd en databe-
handleraftale med leveranderen.

Uddannelse og trening af rele-
vante medarbejdere hos leveran-
deoren og evt. underleverandgrer
med adgang til styrelsens aktiver.

Behovet for sikkerhedsgodken-
delse af relevante medarbejdere
hos leverandaren og evt. underle-
veranderer med adgang til styrel-
sens aktiver.

Parternes gensidige tavshedspligt,
der ogsd omfatter underleveran-
dgrer.

Parternes hindtering af cyber- og
informationssikkerhed i over-
gangsperioden fra en evt. tidligere
leverandor.

Leveranderens rapportering, her-
under rapporteringens form og
indhold samt struktur og frekvens
for statusmeder mellem parterne.

Styrelsens ret til at fere kontrol
med leverandgrens efterlevelse af
kontrakten og geeldende regule-
ring pd omradet (compliance).

Leveranderens brug af underleve-
randgrer.

Leveranderens forpligtelse til at
udpege relevante ngglepersoner i
organisationen, der er centrale ift.
leveranderens opfyldelse af kon-
trakten.

Leveranderens etablering af en
samarbejdsorganisation (se afsnit

4).

Leveranderens forpligtelse til at
samarbejde med styrelsens avrige
leverandorer.

Styrelsens mulighed for at ind-
drage tredjeparter til stotte ifm.
leverancen og ved aftalens opher
(f.eks. teknisk eller juridisk bi-
stand).

Leveranderens forpligtelse til at
levere retvisende, fyldestgorende
og til enhver tid ajourfert doku-
mentation for udferelsen af leve-
rancen.

Parternes proces for héndtering
af eendringer ift. lobende at til-




Gennemforelse af sikkerhedstests
og sarbarhedsscanninger (af sty-
relsen, leverandoren eller en tred-
jepart).

Leverandgrens adgangsstyring ift.
adgangen til styrelsens aktiver,
herunder at leveranderen skal un-
derstotte styrelsens Kklassifikati-
onssystem.

Parternes procedurer for haendel-
seshandtering, forretningsvidere-
forelse og beredskab, herunder re-
gelmassig test af beredskabspla-
ner.

Leverandgrens underretningspligt
over for styrelsen om forhold, der
kan pavirke sikkerheden forbun-
det med leverancen, herunder sik-
kerhedshendelser.

e Sikker kommunikation mellem
parterne, herunder f.eks. brug af
TLS og DMARC. For flere anbefa-
linger herom se CFCS’ vejlednin-
ger pa cfes.dk.

passe cyber- og informationssik-
kerheden i aftaleperioden (se af-
snit 4).

Bestemmelser, der tager hgjde for
et evt. salg, &ndring i ejerforhold
eller ophgr af leveranderens virk-
somhed.

Bestemmelser vedrgrende leve-
randgrens forpligtelse til at af-
hjalpe fejl og mangler i leveran-
cen.

Leveranderens forpligtelser til
rettidigt at traeffe supplerende el-
ler udbedrende sikkerhedsforan-
staltninger ved misligholdelse af
sikkerhedskrav.

Procedurer for handtering af tvi-
ster.

Konsekvenser ved leveranderens
misligholdelse af sikkerhedskrav,
der ber kunne medfere bod og
give styrelsen ret til straks at op-
have kontrakten.

e Ophgrsbestemmelser ved afvik-
ling af styrelse-leveranderforhol-
det (se afsnit 6).

Du kan sgge yderligere inspiration til udarbejdelsen af sikkerhedskrav i materialet
pa Digitaliseringsstyrelsens hjemmeside (digst.dk). Her findes bl.a. en raekke veerk-
tojer og skabeloner, der kan hjalpe med at stille relevante sikkerhedskrav i kontrak-
ter, herunder Kog4-standardkontrakt for it-drift, et klausulbibliotek og et kravkata-
log.

Digitaliseringsstyrelsen (2016). Klausuler til informationssikkerhed.
https://digst.dk/Styring/Standardkontrakter/Klausuler-til-informationssikkerhed

Digitaliseringsstyrelsen (2017). Sadan stiller du krav til leverandgrer om informati-
onssikkerhed — katalog. https://digst.dk/styring/standardkontrakter/klausuler-til-
informationssikkerhed/kravkatalog-til-leverandoerer/

Digitaliseringsstyrelsen =~ (2020b). Ko4  Standardkontrakt for  it-drift.
https://digst.dk/styring/standardkontrakter/kog4-standardkontrakt-for-it-drift/



https://digst.dk/Styring/Standardkontrakter/Klausuler-til-informationssikkerhed
https://digst.dk/styring/standardkontrakter/klausuler-til-informationssikkerhed/kravkatalog-til-leverandoerer/
https://digst.dk/styring/standardkontrakter/klausuler-til-informationssikkerhed/kravkatalog-til-leverandoerer/
https://digst.dk/styring/standardkontrakter/k04-standardkontrakt-for-it-drift/

Bilag 3 - Valg af leverandoer

Nedenstaende liste giver et overblik over relevante forhold, som styrelsen kan med-
tage i sin vurdering af potentielle leveranderer i forbindelse med leverandervalget:

Leveranderens evne til at levere den enskede ydelse, herunder sterrelse og
sandsynlighed for misligholdelse, konkurs mv.

Leveranderens evne til at leve op til de stillede sikkerhedskrav.
Leveranderens geografiske placering.

Leveranderens accept af eventuelle overgangsforhold, hvis opgaven tidligere
har veret outsourcet til en anden leverandor.

Leveranderens villighed til at samarbejde og til at lade sig efterse/revidere.
Leveranderens accept af ophersbestemmelser, herunder forpligtelsen til at
opretholde cyber- og informationssikkerheden i hele ophgrsperioden (se af-
snit 6).

Leveranderens gkonomiske forhold og ejerforhold.

Leveranderens brug af underleverandgrer.

Leveranderens integritet og eventuelle konstaterede tilfzelde af vaesentlig
misligholdelse af tidligere offentlige kontrakter.

Starrelses- og atheengighedsforholdet mellem styrelse og leverandgr.

Risikoen for leverandegrlasning pga. omkostningerne ved senere at skifte le-
verandgr, nér styrelsen forst er blevet athangig af leveranderens ydelser.
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Bilag 4 — roller og ansvar ifm. leveranderstyring (se ogsa styrelsens it-
governancemodel)

Roller Opgaver og ansvar

Ledelsen e Overordnet ansvarlig for organisationens styring af cyber-
og informationssikkerhed, herunder den interne organise-
ring, etablering af et ledelsessystem (ISMS) og fastsattelse
af organisationens sikkerhedsniveau.

e Ansvarlig for de strategiske beslutninger vedrgrende out-
sourcing.

e Skal godkende relevante styringsdokumenter sésom en po-
litik for organisationens styring af cyber- og informations-
sikkerhed ved outsourcing.

o Skal sikre, at organisationen har de forngdne ressourcer og
kompetencer til leveranderstyring og styring af cyber- og
informationssikkerhed.

e Skal vurdere organisationens behov for ekstern rddgivning
og bistand ved udarbejdelsen af kontrakten og den efterfel-

gende leveranderstyring.

o Skal godkende risikovurderinger og risikohéndteringspla-

ner
Informations- o Daglig ansvarlig for organisationens styring af cyber- og in-
sikkerhedskoor- formationssikkerhed, herunder den tvaergdende koordina-
dinator / it-sik- tion og kommunikation.

kerhedsansvar-

lig o Skal sikre sammenhang mellem sikkerhedskravene i kon-

trakten og organisationens politikker, procedurer og ret-
ningslinjer for cyber- og informationssikkerhed.

o Skal sikre, at der fores tilstreekkelig kontrol med leveran-
derens efterlevelse af sikkerhedskravene i kontrakten.

e Skal sikre, at der lgbende gennemferes risikovurderinger
og udarbejdes risikohandteringsplaner i forbindelse med
outsourcing.

Kontraktansvar- |e  Ansvarlig for den generelle styring og hidndhavelse af kon-
lig trakten.

o Skal sikre, at kontrakten opdateres ved a&ndringer i aftale-
grundlaget.

e Skal sikre, at leveranderen udbedrer evt. fejl og mangler i
leverancen.
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Skal héndtere evt. tvister med leveranderen og eskalere til
ledelsen efter behov.

Jura

Ansvarlig for organisationens efterlevelse af de udbudsret-
lige regler og overholdelse af andre relevante lov- og myn-
dighedskrav ved outsourcing.

Skal bistd med juridisk radgivning i forbindelse med out-
sourcing, herunder juridisk kvalitetssikring af sikkerheds-
krav og kontrakten som helhed

System- og data-
ejere

Stottet af sy-
stemforvalter

Ansvarlig for cyber- og informationssikkerheden forbun-
det med it-systemer og data ved outsourcing, herunder le-
verandgrstyring.

Skal klassificere it-systemer og data omfattet af kontrak-
ten.

Skal identificere relevante sikkerhedskrav i kontrakten
med udgangspunkt i organisationens sikkerhedsniveau og
Kklassifikationssystem.

Skal kontrollere leveranderens efterlevelse af sikkerheds-
kravene i kontrakten og folge op pa eventuelle sikkerheds-
hendelser hos leveranderen.

Skal styre leveranderens adgang til organisationens it-sy-
stemer og data.

Skal gennemfore risikovurderinger i forbindelse med out-
sourcing og udarbejde risikohdndteringsplaner

Application ma-
nager

Skal bista med teknisk rddgivning i forbindelse med out-
sourcing, herunder hjelp til at identificere relevante sik-
kerhedskrav i kontrakten.

Databeskyttel-
sesradgiver
(DPO)

Skal bista med teknisk rddgivning i forbindelse med out-
sourcing, herunder hjelp til at identificere relevante sik-
kerhedskrav i kontrakten.

Skal kontrollere organisationens efterlevelse af databe-
skyttelsesreglerne.

Skal bistd med radgivning ved indgaelse af en databehand-
leraftale med leveranderen og overvige overholdelsen
heraf i kontraktperioden
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Bilag 5 - Eksempler pa kontrol og opfelgning hos leverandoren

Styrelsens kontrol med leveranderen kan foregé pa forskellige mader og omfatte flere
former for dokumentation og rapportering. Leveranderens dokumentation kan blandt
andet besta af folgende:

e  Skriftlige rapporter

e Erkleringer

e Risikovurderinger

e Styringsdokumenter

Derudover kan kontrollen omfatte en rakke aktiviteter sdsom:
e Statusmeder mellem styrelse og leverander (faste mader eller ad hoc).
e  Skriftlig rapportering til styrelsen (fast afrapportering eller ved anmodning).
e Tilsyn hos leverandgren (enten varslet eller uanmeldt besog).
e Intern audit/gennemgang eller egenkontrol foretaget af leverandgren.
o Ekstern audit/gennemgang foretaget af styrelsen eller en uvildig tredjepart.
e It-revision foretaget af certificerede revisorer.
e Beredskabsgvelser med styrelsen som deltager eller observator.
o Sikkerhedstekniske undersagelser (ogsa kaldet penetrationstests).
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Bilag 6 — ophorsbestemmelser ved afslutning af kontrakt.
Ved indgéelsen af aftalen med leveranderen bor styrelsen sikre sig, at opharsbestem-
melserne i aftalen som minimum omfatter felgende forhold:
e Leverandgrens forpligtelser og fortsatte servicemal i ophgrsperioden, hvis af-
talen frivilligt opsiges eller ophgrer som fglge af tvister mellem parterne.

e Styrelsens krav til cyber- og informationssikkerhed i styrelse-leverandgrfor-
holdet, mens opgaven overdrages til en anden leverandgr eller overtages af
styrelsen.

e En komplet liste over styrelsens aktiver (inklusiv backup) opbevaret hos leve-
randgren, der skal leveres tilbage til styrelsen, overdrages til en ny leverander
eller bortskaffes.

e Procedurer, der sikrer, at styrelsens aktiver leveres tilbage til styrelsen, over-
drages til en anden leverander eller bortskaffes, som beskrevet i aftalen.

e Parternes fortsatte tavshedspligt efter aftalens opher.
e Leverandgrens forpligtelse til at bidrage til en smidig overgang og viderefo-
relse af driften, hvis opgaven skal i genudbud, overdrages til en ny leverander

eller hjemtages af styrelsen, herunder krav til leverandgrens udlevering af do-
kumentation, overforsel af viden og samarbejde i overgangsperioden.
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